DECRETO SUPREMO N° 1793

EVO MORALES AYMA
PRESIDENTE CONSTITUCIONAL DEL ESTADO PLURINACIONAL DE
BOLIVIA

CONSIDERANDO:

Que el Paragrafo Il del Articulo 103 de la Constitucion
Politica del Estado, determina que el Estado asumird como politica la implementacién
de estrategias para incorporar el conocimiento y aplicacion de nuevas tecnologias de
informacion y comunicacion.

Que el numeral 1 del Paragrafo | del Articulo 85 de la Ley
N° 031, de 19 de julio de 2010, Marco de Autonomias y Descentralizacion “Andrés
Ibafiez”, establece formular y aprobar el régimen general y las politicas de
comunicaciones y telecomunicaciones del pais, incluyendo las frecuencias
electromagnéticas, los servicios de telefonia fija y mdvil, radiodifusién, acceso al
internet y demas Tecnologias de Informacién y Comunicaciones — TIC, es una
competencia exclusiva del nivel central del Estado.

Que los numerales 2 y 5 del Articulo 2 de la Ley N° 164, de
8 de agosto de 2011, General de Telecomunicaciones, Tecnologias de Informacion y
Comunicacién, disponen como objetivos asegurar el ejercicio del derecho al acceso
universal y equitativo a los servicios de telecomunicaciones, tecnologias de informacién
y comunicacién; y promover el uso de las tecnologias de informacién y comunicacion
para mejorar las condiciones de vida de las bolivianas y bolivianos.

Que el Articulo 71 de la Ley N° 164, declara de prioridad
nacional la promocion del uso de las tecnologias de informacion y comunicacién para
procurar el vivir bien de todas las bolivianas y bolivianos.

Que la Disposicion Transitoria Sexta de la Ley N° 164,
sefiala que todos los aspectos que se requieran para la aplicacion de la citada Ley seran
reglamentados por el Organo Ejecutivo y regulados por la Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes.

Que la Disposicion Transitoria Novena de la Ley N° 164,
establece que la Autoridad de Fiscalizacion y Control Social de Telecomunicaciones y
Transportes — ATT se denominara en adelante Autoridad de Regulacion y Fiscalizacion
de Telecomunicaciones y Transportes — ATT y asumira las atribuciones, competencias,
derechos y obligaciones en materia de telecomunicaciones y tecnologias de la
informacion y comunicacion, transportes y del servicio postal, bajo tuicién del
Ministerio de Obras Pablicas, Servicios y Vivienda.

Que las TIC se han convertido en medios esenciales para el
desarrollo social, cultural, econdmico y politico de los pueblos. En virtud a lo cual, el
Organo Ejecutivo ha procedido a la concertacion para el Reglamento a la Ley N° 164
para el Desarrollo de Tecnologias de Informacién y Comunicacion, en cuyo proceso se
recolectaron aportes y propuestas para el presente Decreto Supremo.
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EN CONSEJO DE MINISTROS,
DECRETA:

ARTICULO UNICO.- I. Se aprueba el Reglamento a la
Ley N° 164, de 8 de agosto de 2011, para el Desarrollo de Tecnologias de Informacion
y Comunicacion, que en Anexo forma parte integrante del presente Decreto Supremo.

Il. Todos los aspectos complementarios referidos a la firma y certificado digital asi
como de las entidades certificadoras, que se requieran para la aplicacion del presente
Reglamento seran establecidos mediante Resolucion Ministerial por el Ministerio de
Obras Publicas, Servicios y Vivienda.

DISPOSICIONES TRANSITORIAS

DISPOSICION TRANSITORIA PRIMERA.- La Autoridad de Regulacion y
Fiscalizacion de Telecomunicaciones y Transportes — ATT, en un plazo no mayor a:

a) Ocho (8) meses a partir de la publicacidn del presente Decreto Supremo, elaborara 'y
aprobard los estandares técnicos y otros lineamientos establecidos para el
funcionamiento de las entidades certificadoras;

b) Seis (6) meses a partir de la aprobacion de los estdndares técnicos, debera
implementar la infraestructura y procedimientos internos necesarios para la
aplicacion de la firma y certificacion digital como Certificadora Raiz.

DISPOSICION TRANSITORIA SEGUNDA. .- La Agencia para el Desarrollo de la
Sociedad de la Informacidn en Bolivia— ADSIB, en un plazo no mayor a:

a) Seis (6) meses a partir de la aprobacion de los estandares técnicos, debera
implementar la infraestructura y procedimientos internos necesarios para la
aplicacion de la firma y certificacion digital como Entidad Certificadora Publica;

b) Seis (6) meses a partir de la publicacion del presente Decreto Supremo, debera
implementar el Repositorio Estatal de Software Libre para las aplicaciones
desarrolladas en el sector estatal.

DISPOSICION TRANSITORIA TERCERA.- Todas las entidades publicas en todos
los niveles en un plazo no mayor a:

a) Seis (6) meses a partir de la implementacion del Repositorio Estatal de Software
Libre, tienen la obligacion de registrar las aplicaciones desarrolladas de manera
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directa o a través de terceros en el repositorio, previa evaluaciéon y validacion a
cargo de la ADSIB;

b) Seis (6) meses desde la aprobacion del plan de implementacion de software libre,
iniciaran la migracion de sus sistemas informaticos a Software Libre y Estandares
Abiertos.

DISPOSICION TRANSITORIA CUARTA.- En un plazo no mayor a dieciocho (18)
meses a partir de la publicacion del presente Decreto Supremo, el Ministerio de
Planificacion del Desarrollo, en coordinacion con el Ministerio de Obras Publicas,
Servicios y Vivienda a través del Viceministerio de Telecomunicaciones y la ADSIB,
elaborard el Plan de Implementacion del Gobierno Electrénico y el Plan de
Implementacion de Software Libre y Estandares Abiertos que seran aprobados mediante
Decreto Supremo.

DISPOSICION TRANSITORIA QUINTA. - El plazo méaximo para la migracion de
los sistemas de las entidades publicas a Software Libre y Estdndares Abiertos sera de
siete (7) afios desde el inicio de la migracion.

DISPOSICION TRANSITORIA SEXTA.- Lo establecido en el Articulo 23 del
Reglamento para el Desarrollo de Tecnologias de Informacion y Comunicacion, se hara
efectivo a partir de la aprobacion del Plan de Implementacion de Software Libre y
Estandares Abiertos.

DISPOSICIONES ABROGATORIAS Y DEROGATORIAS
Se abrogan y derogan todas las disposiciones contrarias al presente Decreto Supremo.
DISPOSICIONES FINALES

DISPOSICION FINAL PRIMERA.- Se modifica el segundo parrafo del Articulo 101
del Reglamento a la Ley General de Aduanas, aprobado por Decreto Supremo N°
25870, de 11 de agosto de 2000, modificado por el Paragrafo Il del Decreto Supremo
N° 0784, de 2 de febrero de 2011, con el siguiente texto:

“La Aduana Nacional a través de Resolucion de Directorio reglamentara el
uso de la firma digital en la suscripcion y presentacion de la declaracion de
mercancias u otros documentos.”

DISPOSICION FINAL SEGUNDA. .- En tanto se establezca la ADSIB como entidad
Certificadora, las entidades publicas podran optar por una Certificadora Extranjera para
el uso de los servicios de Certificacion digital.
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Los sefiores Ministros de Estado en los Despachos de
Planificacion del Desarrollo, y de Obras Publicas, Servicios y Vivienda, quedan
encargados de la ejecucion y cumplimiento del presente Decreto Supremo.

Es dado en el Palacio de Gobierno de la ciudad de La Paz, a
los trece dias del mes de noviembre del afio dos mil trece.

FDO. EVO MORALES AYMA
Fdo. Juan Ramon Quintana Taborga
MINISTRO DE LA PRESIDENCIA E INTERINO DE
RELACIONES EXTERIORES
Fdo. Carlos Gustavo Romero Bonifaz
Fdo. Rubén Aldo Saavedra Soto
Fdo. Elba Viviana Caro Hinojosa
Fdo. Luis Alberto Arce Catacora
Fdo. Juan José Hernando Sosa Soruco
Fdo. Ana Teresa Morales Olivera
Fdo. Arturo Vladimir Sanchez Escobar
Fdo. Mario Virreira Iporre
Fdo. Cecilia Luisa Ayllon Quinteros
Fdo. Juan Carlos Calvimontes Camargo
MINISTRO DE SALUD Y DEPORTES E INTERINO DE
TRABAJO, EMPLEO Y PREVISION SOCIAL
Fdo. José Antonio Zamora Gutiérrez
Fdo. Roberto Ivan Aguilar Gomez
Fdo. Nemesia Achacollo Tola
Fdo. Claudia Stacy Pefia Claros
Fdo. Nardy Suxo lturry
Fdo. Pablo Cesar Groux Canedo
Fdo. Amanda Davila Torres
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REGLAMENTO PARA EL DESARROLLO DE
TECNOLOGIAS DE INFORMACION Y COMUNICACION

TITULO I
DISPOSICIONES GENERALES

CAPITULO I
ASPECTOS GENERALES

ARTICULO 1.- (OBJETO). Reglamentar el acceso, uso y
desarrollo de las Tecnologias de Informacion y Comunicacion — TIC, en el marco del
Titulo 1V de la Ley N° 164, de 8 de agosto de 2011, General de Telecomunicaciones,
Tecnologias de Informacién y Comunicacion.

ARTICULO 2.- (AMBITO DE APLICACION). El
presente Reglamento se aplicara a personas naturales o juridicas, publicas o privadas
que realicen actividades o presten servicios relacionados con la certificacion digital,
gobierno electrénico, software libre, correo electronico y el uso de documentos y firmas
digitales en el Estado Plurinacional de Bolivia.

ARTICULO 3.- (DEFINICIONES). Ademas de las
definiciones técnicas establecidas en la Ley N° 164, para el cumplimiento del presente
Reglamento, se adoptan las siguientes definiciones:

I. Respecto al desarrollo de contenidos y aplicaciones.

a) Contenido digital: Informacion digitalizada generada bajo cualquier modo o forma
de expresidn que puede ser distribuida por cualquier medio electronico y es parte de
un mensaje que el sistema de transferencia o soporte no examina ni modifica, salvo
para conversion durante el transporte del mismo;

b) Desarrollo de contenido digital: Es la creatividad, disefio y produccion de
contenidos digitales para la obtencién de productos y aplicaciones digitales con
propositos especificos;

c) Aplicaciones digitales: Programas de software modulares, especificos e interactivos
de usuario o multiusuario, utilizados sobre plataformas de prestacidon de servicios
digitales en general o equipos terminales destinados a comunicaciones personales,
fines educativos, productivos o de entretenimiento, entre otros.

I1. Respecto a software libre.
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Programa o software: Cualquier secuencia de instrucciones finita usada por un
dispositivo de procesamiento digital de datos para llevar a cabo una tarea especifica
o resolver un problema determinado, incluyendo todas las dependencias necesarias
para su pleno funcionamiento;

Cddigo fuente o programa fuente: Conjunto completo de instrucciones y archivos
digitales originales, legible para el ser humano, tal y como fue escrito por el
programador, en un lenguaje de programacién especifico, méas todos los archivos
digitales de soporte, como tablas de datos, imagenes, especificaciones,
documentacién y todo otro elemento que sea necesario para producir el programa
ejecutable a partir de ellos;

Software libre: Software licenciado por su autor, bajo una licencia de codigo fuente
abierta, de manera tal que permita al usuario el ejercicio de las siguientes libertades:

- Ejecutar el software, para cualquier propdsito, sin restriccion alguna;

- Estudiar cémo funciona el software y modificarlo para que cumpla un
determinado proposito, a través del acceso al cédigo fuente del mismo y todos
los componentes que hacen posible su funcionamiento. EI acceso al codigo
fuente es una condicion necesaria e imprescindible;

- Redistribuir copias del software;

- Distribuir copias de las versiones modificadas a terceros. El acceso al codigo
fuente es una condicion necesaria e imprescindible.

Software propietario o software privativo: Todo software que no cumpla parcial
0 totalmente con cualquiera de las condiciones mencionadas para el software libre,
se considera para los efectos del presente Reglamento, software propietario;

Estandar abierto: Es una especificacion técnica o protocolo normalizado:

- Cuyas especificaciones técnicas, completas y coherentes, estan sujetas a una
evaluacién publica completa, se puede usar sin restricciones y esta disponible
por igual para todos los usuarios y/o partes, sin costo alguno para su uso;

- Que no necesita ningln componente o extension adicional que tenga
dependencias con formatos o protocolos que no cumplan la definicion de
Estandar Abierto;

- Que esta libre de clausulas legales o técnicas que limiten o restrinjan su
utilizacion por cualquier usuario y/o parte o en cualquier modelo de negocio;

- Que es gestionado y puede ser desarrollado independientemente por cualquier
organizacion en un proceso abierto a la participacion equitativa e inclusiva de
competidores, usuarios, especialistas del rea de aplicacion y terceras partes;
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- Que esté disponible en al menos una implementacién completa, cuya
documentacién y especificacion técnica esta disponible para todas las partes
con grado de detalles suficientes para un desarrollo correcto y de calidad.

Repositorio estatal de software libre: Es el sistema informatico que contiene los
sistemas y aplicaciones libres desarrollados por o para el Estado, de manera directa
0 a través de terceros.

I11. Respecto a firmas y certificados digitales.

a)

b)

d)

9)

Autenticacion: Proceso técnico de verificacion por el cual se garantiza la identidad
del firmante en un mensaje electronico de datos o documento digital, que contengan
firma digital;

Clave privada: Conjunto de caracteres alfanuméricos generados mediante un
sistema de cifrado que contiene datos Unicos que el signatario emplea en la
generacion de una firma electronica o digital sobre un mensaje electronico de datos
0 documento digital;

Clave publica: Conjunto de caracteres de conocimiento publico, generados
mediante el mismo sistema de cifrado de la clave privada; contiene datos Gnicos que
permiten verificar la firma digital del signatario en el Certificado Digital;

Firma electrénica: Es el conjunto de datos electrénicos integrados, ligados o
asociados de manera logica a otros datos electronicos, utilizado por el signatario
como su medio de identificacién, que carece de alguno de los requisitos legales para
ser considerada firma digital;

Infraestructura nacional de certificacion digital: Es el conjunto de normas,
estandares tecnoldgicos, procedimientos, equipos, redes, bases de datos y programas
informaticos y dispositivos de cifrado, preparados para la generacion,
almacenamiento y publicacion del estado, la vigencia y validez de los certificados
digitales reconocidos por las entidades certificadoras;

Mensaje electronico de datos: Es toda informacion de texto, imagen, voz, video y
datos codificados digitalmente, creada, generada, procesada, enviada, recibida,
comunicada o archivada por medios electrénicos, que pueden ser intercambiados
por cualquier sistema de comunicacion electronico;

Signatario: Es el titular de una firma digital que utiliza la misma bajo su exclusivo
control y el respaldo de un certificado digital proporcionado por entidades
certificadoras autorizadas.
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V. Respecto al tratamiento de los datos personales.

a)

b)

Datos personales: A los fines del presente Reglamento, se entiende como datos
personales, a toda informacion concerniente a una persona natural o juridica que la
identifica o la hace identificable;

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a
cabo el tratamiento de datos personales por una Entidad Certificadora Autorizada;

Tratamiento de los datos personales: Es cualquier operacion o conjunto de
operaciones sobre datos personales, tales como la recoleccion, almacenamiento, uso,
circulacién o supresion.

V. Respecto a correo electronico.

a)

b)

Correo electronico comercial: Todo mensaje, archivo, dato u otra informacién
electronica, enviada por cualquier medio electronico con el fin de difundir, ofertar y
publicitar bienes o servicios;

Correo electronico no deseado: Todo mensaje, archivo, dato u otra informacion
enviada periddicamente, por cualquier medio electrénico dirigido a un receptor con
quien el emisor no tiene relacion alguna y es enviado sin su consentimiento.

V1. Respecto a la seguridad informatica.

a)

b)

Seguridad informatica: Es el conjunto de normas, procedimientos y herramientas,
las cuales se enfocan en la proteccion de la infraestructura computacional y todo lo
relacionado con ésta y, especialmente, la informacion contenida o circulante;

Seguridad de la informacion: La seguridad de la informacion es la preservacion de
la confidencialidad, integridad y disponibilidad de la informacién; ademas, también
pueden estar involucradas otras propiedades como la autenticidad, responsabilidad,
no repudio y confiabilidad;

Plan de contingencia: Es un instrumento que comprende métodos y el conjunto de
acciones para el buen gobierno de las Tecnologias de la Informacion vy
Comunicacién en el dominio del soporte y el desempefio, contiene las medidas
técnicas, humanas y organizativas necesarias para garantizar la continuidad del
servicio y las operaciones de una entidad, en circunstancias de riesgo, crisis y otras
situaciones andémalas.

V1. Respecto a la soberania.
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a) Dependencia tecnoldgica: Es la condicidn a que someten a los usuarios, sean estos
personas, naturales o juridicas, estados o naciones, las compafiias, empresas,
naciones o estados que desarrollan, distribuyen o venden tecnologia, al negar el
acceso al conocimiento de los contenidos, procedimientos, técnicas y procesos
necesarios para el uso, desarrollo y distribucion de las mismas, a través de licencias,
patentes, restricciones préacticas, restricciones legales y otros; de modo que los
usuarios vean restringida la posibilidad de controlar, auditar, usar, modificar o
desarrollar dicha tecnologia;

b) Soberania tecnoldgica: Es la posesion del control por parte de una nacion y/o
estado sobre la tecnologia que utiliza. Se caracteriza por el acceso al conocimiento
sobre el contenido y los procedimientos, procesos y técnicas necesarios para el
desarrollo y uso de dicha tecnologia, el mismo que le permite auditar, mejorar,
desarrollar, modificar y ajustar a sus necesidades especificas la misma, sin la
intervencion ni autorizacién especifica de terceros; de modo que se garantice la total
independencia en cuanto al control de la tecnologia utilizada por dicha nacion o
estado con respecto a compaiiias, empresas, personas, naciones o estados;

c) Descolonizacion del conocimiento tecnoldgico e informacional: Es el proceso
social y cientifico que permite romper los lazos de dependencia tecnolégica e
informacional de una nacion y/o estado con respecto a terceras personas, empresas,
naciones o estados y desarrollar conocimiento y tecnologia propia, acorde a sus
necesidades, retos y caracteristicas, partiendo del didlogo entre los conocimientos
locales y universales disponibles. Es un proceso de intercambio cultural, de
conocimientos y tecnologias, con otras sociedades, naciones y/o estados dispuestos
a compartir sus propios desarrollos e interiorizar los externos, respetando el derecho
de los otros a conocer los contenidos y los procedimientos, procesos y técnicas
necesarios para el desarrollo y uso de las tecnologias en general y de las tecnologias
de la informacion y la comunicacién en particular. La descolonizacion del
conocimiento tecnoldgico e informacional esta directamente relacionada con el
desarrollo de capacidades cientificas e institucionales para garantizar el manejo y
aprovechamiento soberano de los recursos naturales y el desarrollo econémico del
Estado Plurinacional de Bolivia en la construccion del vivir bien.

VI11. Respecto a comercio electronico.

a) Mensaje de datos: La informacion generada, enviada, recibida o archivada o
comunicada por medios electronicos, opticos o similares, como pudieran ser, entre
otros, el intercambio electronico de datos — EDI, el correo electrénico, el telegrama,
el télex o el telefax;
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b) Intercambio electrénico de datos: La transmisién electronica de informacion de
una computadora a otra, estando estructurada la informacion conforme a alguna
norma técnica convenida al efecto;

¢) Iniciador de un mensaje de datos: Toda persona que a tenor del mensaje, haya
actuado por su cuenta 0 en cuyo nombre se haya actuado para enviar 0 generar ese
mensaje antes de ser archivado, exceptuando aquel que actué a titulo de
intermediario;

d) Destinatario de un mensaje de datos: La persona designada por el iniciador para
recibir el mensaje, exceptuando aquel que actué a titulo de intermediario;

e) Intermediario: Toda persona que actuando por cuenta de otra, envie, reciba o
archive un mensaje de datos o preste algn otro servicio con respecto a €l;

f) Sistema de informacion: Todo sistema utilizado para generar, enviar, recibir,
archivar o procesar de alguna otra forma mensajes de datos.

ARTICULO 4.- (PRINCIPIOS). 1. Documentos
digitales: Los documentos y mensajes electrénicos ambos con firma digital se regiran
por los siguientes principios:

a) Autenticidad: La informacion del documento digital y su firma digital si
corresponden con la persona que ha firmado. Esta es una caracteristica intrinseca de
la firma digital, en donde el autor del mensaje queda acreditado, puesto que permite
verificar la identidad del emisor de un documento digital;

b) Integridad: Caracteristica unica del mensaje electronico de datos o documento
digital ambos con firma digital, que indica que los mismos no han sido alterados en
el proceso de transmisidn desde su creacion por parte del emisor hasta la recepcion
por el destinatario;

c) No repudio: Es la garantia de que un mensaje electrénico de datos o un documento
digital ambos firmados digitalmente, no puedan ser negados en su autoria y
contenido.

Il. Tratamiento de datos personales: Los servicios de certificacion digital en cuanto al
tratamiento de datos personales, se regiran por los siguientes principios:

a) Finalidad: La utilizacion y tratamiento de los datos personales por parte de las
entidades certificadoras autorizadas, deben obedecer a un proposito legitimo, el cual
debe ser de conocimiento previo del titular;
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Veracidad: La informacion sujeta a tratamiento debe ser veraz, completa, precisa,
actualizada, verificable, inteligible, prohibiéndose el tratamiento de datos
incompletos o que induzcan a errores;

Transparencia: Se debe garantizar el derecho del titular a obtener de la entidad
certificadora autorizada, en cualquier momento y sin impedimento, informacion
relacionada de la existencia de los datos que le conciernan;

Seguridad: Se debe implementar los controles técnicos y administrativos que se
requieran para preservar la confidencialidad, integridad, disponibilidad,
autenticidad, no repudio y confiabilidad de la informacion, brindando seguridad a
los registros, evitando su falsificacion, extravio, utilizacion y acceso no autorizado o
fraudulento;

Confidencialidad: Todas las personas involucradas y que intervengan en el
tratamiento de datos personales, estan obligadas a garantizar la reserva de la
informacion, incluso hasta después de finalizado su vinculo con alguna de las
actividades que comprende el tratamiento, pudiendo Unicamente realizar el
suministro o comunicacion de datos personales cuando ello corresponda al
desarrollo de las tareas autorizadas.

I11. Contenidos digitales: Los contenidos digitales se rigen con los siguientes
principios:

a)
b)

c)

d)

€)

Practicos: Proveer de informacidn practica y realista;
Accesibles: Disponibilidad e intercambio de informacion en todo momento;

Contextualizados: Deben ser acordes a la circunstancia socio-econémica, cultural y
linglistica de los usuarios;

Legibles: Su escritura debe ser concisa, sin ambigiedades, redundancias ni
imprecisiones;

Ejemplificativos: Deben contener situaciones paradigmaticas, tener ejemplos, casos
de estudio y escenarios auténticos y relevantes.

IV. Software: El software a ser utilizado por las entidades pablicas debe regirse por los
siguientes principios:

a)

Soberania tecnoldgica: Debe permitir al Estado Plurinacional de Bolivia ejercer
pleno control sobre las aplicaciones informaticas o software que utiliza, asegurando
la independencia tecnoldgica del pais y la seguridad informatica del Estado;
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b) Seguridad informatica del codigo fuente: Debe permitir al Estado Plurinacional

de Bolivia la posibilidad de auditar, conocer y modificar el codigo fuente del mismo
sin requerir ningln tipo de autorizacion, para obtener el comportamiento deseado de
parte de ellas y ningln otro no consentido o requerido, precautelando la seguridad,
independencia y soberania tecnoldgica de Bolivia;

Descolonizacién del conocimiento tecnoldgico: Debe permitir al Estado
Plurinacional de Bolivia romper los lazos de dependencia tecnoldgica e
informacional con respecto a terceros, garantizando la soberania tecnoldgica y
seguridad informatica; y avanzar en el proceso de desarrollo de capacidades
cientificas e institucionales que permitan el desarrollo de la economia nacional en la
construccion del vivir bien.

CAPITULO I
DESARROLLO DE CONTENIDOS Y APLICACIONES

ARTICULO 5.- (DESARROLLO DE CONTENIDOS Y

APLICACIONES TIC). I. El Estado promovera de manera prioritaria el desarrollo de
contenidos y aplicaciones y servicios de las TIC en software libre, utilizando estandares
abiertos y velando por la seguridad de la informacion en las siguientes areas:

a)

b)

d)

En educacion, a través de plataformas virtuales de aprendizaje, capacitacion e
investigacion y servicios en todos los niveles educativos y académicos;

En salud, a través de plataformas virtuales de informacion, atencion y servicios a la
poblacidn que asiste a los diferentes centros de salud, velando por la credibilidad de
los datos que utilice el sector y promoviendo la asistencia médica a distancia;

En la gestion gubernamental, a través de la implementacion del gobierno electronico
promoviendo la transparencia y la capacitacion de los recursos humanos para
garantizar la eficiencia de los sistemas implantados;

En lo productivo, a través de plataformas virtuales de informacion, comercializacion
y otros servicios, promoviendo entre otros, la construccién de comunidades virtuales
productivas como motores de desarrollo de las TIC para la industria en el pais;

En comunicacion e informacion, a través de plataformas virtuales, promoviendo la
creacion de espacios de socializacion, sensibilizacion y evaluacion de las TIC en el
Estado Plurinacional de Bolivia.

. El desarrollo de contenidos debe considerar los siguientes aspectos:
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Desarrollo de contenidos accesibles y de facil manejo por parte de la poblacion y el
uso de términos de compresion amplia y de uso comin;

El uso del castellano, y otros idiomas oficiales reconocidos en la Constitucion
Politica del Estado, a fin de contribuir a la preservacién y divulgacion de los
diferentes idiomas existentes en el Estado Plurinacional de Bolivia;

Contenidos de indole social y culturalmente adecuados en relacion a los valores y
principios relacionados con la construccion del Estado Plurinacional de Bolivia, la
descolonizacion, despatriarcalizacion y el vivir bien;

La generacion y uso de contenidos educativos y culturales adecuados a la realidad
local;

La articulacion de las oportunidades de la convergencia tecnoldgica en funcién a
medios tradicionales y nuevos del TIC para la generacién y difusion de contenidos.

ARTICULO 6.- (OBJETIVOS DEL DESARROLLO

DE CONTENIDOS DIGITALES). El desarrollo, disefio e innovacion de contenidos
digitales tendran minimamente los siguientes objetivos:

a)

b)

Dar soporte a las TIC en la atencién prioritaria a demandas en las areas de
educacion, salud, gestion gubernamental, en lo productivo y de comunicacion e
informacion;

Aprovechar el conjunto de recursos de las TIC y de la convergencia tecnoldgica en
la formacion de la sociedad de los saberes y la informacién;

Formar y capacitar en contenidos digitales y su utilizacion en la red internet o en
plataformas de gestion de Tecnologias de Informacion — TI;

Promover la identidad cultural de los pueblos originarios, sus territorios ancestrales,
usos y costumbres; para el bienestar, el desarrollo, la seguridad y la proteccion e
igual dignidad de las personas, las naciones, los pueblos y las comunidades y
fomentar el respeto mutuo y el dialogo intracultural, intercultural y plurilingue;

Contribuir a la generacion de contenidos accesibles y de facil manejo por parte de la
poblacidn en el uso de términos de comprension amplia de uso comun, utilizando en
lo posible los idiomas oficiales reconocidos en la Constitucion Politica del Estado a
fin de contribuir a su preservacion y divulgacion;
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f) Incluir contenidos social y culturalmente adecuados en relacion a los valores y
principios enmarcados en la construccion del Estado Plurinacional de Bolivia, la
descolonizacion, despatriarcalizacién y el vivir bien, promoviendo la soberania
nacional en la generacion, difusién y replicacion de contenidos nacionales y locales;

g) Promover estudios de investigacion, identificacion y andlisis de la oferta y la
demanda sobre contenidos digitales con los agentes del sector;

h) Favorecer la creacion de empresas y de modelos de negocios, que coadyuven al
desarrollo econémico de Bolivia, enmarcados en la economia plural definida por la
Constitucion Politica del Estado;

i) Coadyuvar a un mayor transito del trafico digital nacional en las comunicaciones de
datos, en los servicios de comunicaciones de voz, internet, utilizacion de contenidos
y aplicaciones y servicios digitales de valor agregado;

j) Promover el derecho a la privacidad de la informacion de los usuarios;

K) Profundizar el proceso de descolonizacién del conocimiento;

I) Avanzar hacia la soberania tecnoldgica del Estado Plurinacional de Bolivia;
m) Fortalecer la seguridad informatica del Estado Plurinacional de Bolivia.

ARTICULO 7.- (DESARROLLO DE APLICACIONES
DIGITALES). El desarrollo de aplicaciones digitales por parte de las entidades
publicas priorizara el uso de herramientas y plataformas de software libre, las cuales
deben permitir a los usuarios y las usuarias: comunicarse entre si, realizar tramites,
entretenerse, orientarse, aprender, trabajar, informarse, activar servicios en las redes
publicas de comunicaciones y realizar una serie de tareas de manera practica y desde
uno o mas tipos de equipos terminales, proceso para el cual se enmarcaran en el uso de
Estandares Abiertos, de modo que los contenidos sean democratizados y accesibles para
los usuarios.

ARTICULO 8.-- (PLAN DE CONTINGENCIA). Las
entidades publicas promoveran la seguridad informatica para la proteccion de datos en
sus sistemas informaticos, a través de planes de contingencia desarrollados e
implementados en cada entidad.

TITULO II
COMITE PLURINACIONAL Y
CONSEJO SECTORIAL
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CAPITULO I
COMITE PLURINACIONAL DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION - COPLUTIC

ARTICULO 9.- (CONFORMACION). I. EI COPLUTIC
estar4 conformado por:

a) Un (1) representante del Ministerio de Obras Publicas, Servicios y Vivienda que lo
preside;

b) Un (1) representante del Ministerio de Planificacion del Desarrollo;
c) Un (1) representante del Ministerio de Comunicacion;
d) Un (1) representante del Ministerio de Educacion;

e) Un (1) representante de la Agencia para el Desarrollo de la Sociedad de la
Informacion en Bolivia — ADSIB.

Il. Los representantes deberan tener un rango minimo de Director, ser designados por
su Maxima Autoridad Ejecutiva mediante el instrumento legal correspondiente y no
percibirdn remuneracion o dieta alguna por el ejercicio de las funciones propias del
Comité.

I11. En el marco del derecho a la participacion y control social establecido en el
Articulo 30 de la Constitucion Politica del Estado y la Ley N° 341, de 5 de febrero de
2013, de Participacion y Control Social, el COPLUTIC convocara periédicamente a
organizaciones de la sociedad civil.

IV. EI COPLUTIC, se enmarca en los conceptos y principios de la descolonizacién del
conocimiento, la seguridad informatica, la soberania tecnoldgica del Estado
Plurinacional de Bolivia y el uso de software libre y estandares abiertos.

ARTICULO 10.- (FUNCIONES DEL COPLUTIC). Son
funciones del COPLUTIC las siguientes:

a) Proponer al Organo Ejecutivo del nivel central planes nacionales de desarrollo que
permitan garantizar el acceso universal de todas las bolivianas y bolivianos a las
tecnologias de informacién y comunicacion, con el fin de fomentar su uso,
apoyando al crecimiento del desarrollo nacional y aumento de la productividad y
competitividad del pais;
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Coordinar los proyectos y lineas de accion entre todos los actores involucrados,
respecto a la penetracién, uso y comportamiento de las tecnologias de informacion y
comunicacion;

Proponer programas de capacitacion, sensibilizacion y socializacion en el uso y
aprovechamiento de las TIC;

Definir los mecanismos de ejecucion y seguimiento a los resultados, para el buen
cumplimiento y beneficio de las tecnologias de informacion y comunicacion y
acceso al conocimiento en el entorno socio-econdmico del Estado Plurinacional de
Bolivia;

Proponer lineas de accién para la seguridad informatica;

Generar politicas conducentes a alcanzar la soberania tecnoldgica, seguridad
informaética y descolonizacién del conocimiento en el area de las TIC;

Promover la produccion de contenidos nacionales, acorde a las necesidades de la
sociedad boliviana y las organizaciones, naciones y pueblos indigena originario
campesinos reconocidos en la Constitucion Politica del Estado;

Promover la adaptacion y apropiacion por parte de la sociedad boliviana de las
tecnologias, saberes y conocimientos relacionados a las TIC;

Promover la dotacion a las organizaciones sociales, naciones y pueblos indigena
originario campesinas de herramientas TIC que les permitan conformarse en
comunidades y redes de intercambio cultural y de conocimiento para el desarrollo y
despliegue tecnologico de las culturas reconocidas por la Constitucion Politica del
Estado;

Promover un paradigma cultural y tecnoldgico alternativo al capitalista, sustentado
en los principios y valores comunitarios, de intercambio cultural y de conocimientos
para el desarrollo de los pueblos;

Proponer normas adecuadas para la proteccion y defensa de los usuarios de medios,
mensajes y recursos informaticos;

Las propuestas sectoriales del COPLUTIC, deberan ser puestas a consideracion de
las entidades que lo conforman, para la aprobacion por el o los ministerios
competentes.
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ARTICULO 11.- (PARTICIPACION). 1. Los miembros
del COPLUTIC cuando lo determinen podran requerir la participacién de instituciones
0 entidades publicas o privadas, dependiendo del tema especifico a tratarse.

Il. EI COPLUTIC podra contar, cuando asi lo requiera con la participacién de otros
expertos, los mismos que brindaran asesoramiento técnico especializado respecto a los
temas tratados con caracter de recomendacion.

ARTICULO 12.- (REUNIONES DEL COPLUTIC). I
Las reuniones seran convocadas por el Presidente del Comité y se llevaran a cabo en sus
instalaciones o en cualquier otro lugar que se establezca con caracter previo.

Il. Las reuniones podran ser ordinarias o extraordinarias. Las ordinarias se celebraran
de forma trimestral y las extraordinarias cuantas veces se estimen necesarias.

I11. Las reuniones se llevaran a cabo cuando asistan por lo menos tres (3) de sus
miembros, la decisién se tomara por mayoria simple, en caso de empate, el miembro
que preside tendra voto decisivo.
IV. El Presidente del Comité designara al Secretario de Actas.
CAPITULO 11
CONSEJO SECTORIAL DE TELECOMUNICACIONES Y
TECNOLOGIAS DE INFORMACION Y COMUNICACION - COSTETIC

ARTICULO 13- (CONFORMACION). I. El
COSTETIC estara conformado por:

a) Un (1) representante o autoridad competente del sector de cada asociacion
departamental de municipios;

b) Un (1) representante del Ministerio de Planificacion del Desarrollo;
c) Un (1) representante del Ministerio de Economia y Finanzas Publicas;
d) Un (1) representante del Ministerio de Comunicacion;

e) Un (1) representante del Viceministerio de Telecomunicaciones;

f) Un (1) representante de la Autoridad de Regulacion y Fiscalizacion de
Telecomunicaciones y Transportes — ATT en calidad de asesor técnico, con derecho
avozy no a voto.
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I1. En el marco del derecho a la participacion y control social establecido en el Articulo
30 de la Constitucién Politica del Estado y la Ley N° 341, el COSTETIC convocara
periédicamente a organizaciones de la sociedad civil.

I11. El COSTETIC, se enmarca en los conceptos y principios de la descolonizacion del
conocimiento, la seguridad informatica, la soberania tecnoldgica del Estado
Plurinacional de Bolivia y el uso de estandares abiertos.

ARTICULO 14.- (FUNCIONES DEL COSTETIC). El
COSTETIC, en el marco del Articulo 74 de la Ley N° 164, tiene como funciones
principales las siguientes:

a) Proponer y coordinar mecanismos necesarios para fomentar el acceso, uso y
apropiacion social de las tecnologias de informacion y comunicacion;

b) Coordinary concertar el despliegue y uso de la infraestructura tecnoldgica;

c) Proponer y concertar servicios y aplicaciones de las tecnologias de informacion y
comunicacion en las areas de educacién, salud, gestiébn gubernamental, en lo
productivo, comunicacion e informacion en sus respectivos niveles de gobierno.

ARTICULO 15.- (REUNIONES). 1. Las reuniones del
COSTETIC seran convocadas por el Presidente del Consejo a iniciativa de este 0 a
peticion de uno de sus miembros.

Il. En funcién a la necesidad de coordinacion de asuntos y proyectos sectoriales y su
incumbencia territorial, se convocara a un (1) representante o autoridad competente de
cada Gobierno Auténomo Departamental, a un (1) representante de cada asociacion
departamental de municipios u organizaciones sociales para su participacion en las
reuniones.

I11. El Presidente del COSTETIC designara al Secretario de Actas.
TITULO 111
GOBIERNO ELECTRONICO Y SOFTWARE LIBRE

CAPITULO I
GOBIERNO ELECTRONICO
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ARTICULO 16.- (PLAN DE IMPLEMENTACION
DEL GOBIERNO ELECTRONICO). I. El Ministerio de Planificacion del
Desarrollo, en coordinacién con el Ministerio de Obras Publicas, Servicios y Vivienda a
través del Viceministerio de Telecomunicaciones, y la ADSIB, es la instancia
responsable de elaborar, promover, gestionar y articular el Plan de Implementacion del
Gobierno Electronico en el Estado Plurinacional de Bolivia, asi como su permanente
actualizacion.

Il. La ejecucion del Plan de Implementacion del Gobierno Electronico, estara a cargo
de las entidades publicas del Estado.

I11. El seguimiento a la ejecucion del Plan de Implementacion del Gobierno Electrénico
estard a cargo de la ADSIB en coordinacién con cada entidad de la administracion
publica del Estado.

ARTICULO 17.- (OBJETIVO DEL GOBIERNO
ELECTRONICO). |. Modernizar y transparentar la gestion publica, otorgando
servicios y atencion de calidad a la ciudadania, garantizando el derecho a la
informacion, asi como contribuir a la eficiencia y eficacia de los actos administrativos
en los procesos internos del gobierno, mediante el uso de las tecnologias de informacion
y comunicacién y otras herramientas.

I1. Generar mecanismos tecnoldgicos de participacion y control social, mediante el uso
de TIC por parte de los ciudadanos, organizaciones sociales y pueblos y naciones
indigena originario campesinos.

) ARTICULO 18.- (LINEAMIENTOS DEL PLAN DE
IMPLEMENTACION). El Plan de Implementacion del Gobierno Electronico, debera
considerar minimamente los siguientes lineamientos:

a) Posibilitar a la poblacién en general el derecho a acceder, participar y relacionarse
de manera eficiente y transparente con las entidades publicas por medios
electronicos, asegurando credibilidad y confianza en el gobierno en linea;

b) Fortalecer la proteccion de la informacion, contenidos y aplicaciones digitales de la
poblacidn en general, que acceda a la prestacion de los servicios en linea;

c) Establecer las condiciones tecnoldgicas adecuadas para que la poblacion en general
pueda acceder y comunicarse con las entidades publicas y hacer uso de los servicios
proporcionados por las mismas, en condiciones de igualdad, indistintamente del
hardware o software utilizado, la infraestructura de red, el idioma y la localizacion
geografica;
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d) Proponer mecanismos para lograr eficiencia en el uso de los recursos tecnolégicos
de las entidades publicas, ademas de la interoperabilidad de los sistemas de
informacion y de servicios gubernamentales desarrollados por cada una de ellas, a
través de la aplicacion y uso de estandares abiertos;

e) Promover mecanismos de colaboracion para generar la integracion entre las
diferentes entidades publicas que posibiliten ampliar y mejorar el desarrollo
conjunto de soluciones y servicios de gobierno en linea, permitiendo una gestién
efectiva y de vocacion de servicio al publico;

f) Promover la capacitacion y formacion de los recursos humanos de manera de
contribuir al uso y aprovechamiento de los diferentes sistemas y aplicaciones de
gobierno electrénico a fin de lograr su eficiencia;

g) Promover el acceso a la informacion publica a través de sistemas informéticos que
permitan a la ciudadania, organizaciones sociales y pueblos y naciones indigena
originario campesinos ejercer los derechos a la participacion y control social
establecidos en la Constitucion Politica del Estado y la Ley N° 341;

h) Fortalecer los mecanismos de participacion de la ciudadania, organizaciones
sociales y pueblos y naciones indigena originario campesinos en la elaboracién de
las politicas publicas, mediante el uso del TIC.

CAPITULO I
SOFTWARE LIBRE Y ESTANDARES ABIERTOS

ARTICULO 19.- (PLAN DE IMPLEMENTACION DE
SOFTWARE LIBRE Y ESTANDARES ABIERTOS). I. El Ministerio de
Planificacion del Desarrollo en coordinacion con el Ministerio de Obras Publicas,
Servicios y Vivienda, a través del Viceministerio de Telecomunicaciones y la ADSIB,
es la instancia responsable de elaborar, promover, gestionar y articular el Plan de
Implementacion de Software Libre y Estandares Abiertos para los Organos Ejecutivo,
Legislativo, Judicial y Electoral en todos sus niveles del Estado Plurinacional de
Bolivia, asi como de su permanente actualizacion.

Il. El Plan de Implementacion de Software Libre y Estandares Abiertos establecera los
mecanismos para el desarrollo comunitario de aplicaciones de Software Libre,
transversales a las necesidades del Estado Plurinacional.

I11. La ejecucion del Plan de Implementacion de Software Libre y Estdndares Abiertos,
estara a cargo de las entidades publicas.
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IV. El seguimiento a la ejecucion del Plan de Implementacion de Software Libre y
Estandares Abiertos estara a cargo de la ADSIB en coordinacion con cada entidad de la
administracion publica del Estado.

ARTICULO 20.- (OBJETIVO DEL PLAN). Establecer
las condiciones y mecanismos para la implementacion, uso, estudio, auditoria,
investigacion y desarrollo de software libre y estdndares abiertos en las entidades
publicas.

ARTICULO 21.- (LINEAMIENTOS DEL PLAN). El
Plan de Implementacion de Software Libre y Estandares Abiertos, debe considerar
minimamente los siguientes lineamientos:

a) Posibilitar la implementacién, uso y desarrollo de Software Libre y Estandares
Abiertos en las plataformas informaticas, aplicaciones, ordenadores, redes
informaéticas, intercambio de datos y publicacion de contenidos digitales de los
organos del Estado Plurinacional de Bolivia;

b) Promover el avance del proceso de descolonizacion del conocimiento;

c) Promover la formacién, especializacion y capacitacion de recursos humanos en
software libre y estadndares abiertos en coordinacion con los 6rganos del Estado y
entidades de la administracion puablica;

d) Promover mecanismos de cooperacion internacional en materia de software libre y
estandares abiertos, en respeto de la soberania y seguridad informatica del Estado
Plurinacional de Bolivia;

e) Establecer los mecanismos de seguimiento y control que garanticen la aplicacion del
presente Reglamento y el Plan de Implementacion de Software Libre y Estandares
Abiertos;

f) Promover el desarrollo de software libre en los sectores publico y privado,
favoreciendo a los profesionales y empresas bolivianas;

g) Establecer las condiciones y jerarquizacion para fortalecer las unidades de sistemas
de las entidades publicas, de modo que puedan cumplir con los objetivos del
Reglamento.

ARTICULO 22.- (REPOSITORIO ESTATAL DE
SOFTWARE LIBRE). I. Sera utilizado para promover y compartir el software
desarrollado por o para el Estado permitiendo la optimizacion y reutilizacion de
recursos.
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Il. La ADSIB, es la entidad que administra el Repositorio Estatal de Software Libre
para el registro, preservacion y custodia. Debe publicar en linea la informacion de todos
los sistemas y las aplicaciones que se encuentren en el Repositorio.

I11. Las normas tecnicas, estandares de desarrollo y licenciamiento de software libre
para el registro en el repositorio y uso por parte del Estado, seran establecidos por la
ADSIB.

IV. La ADSIB establecerd los mecanismos y procesos de registro, consulta y uso del
Repositorio Estatal de Software Libre.

V. Las entidades publicas tienen la obligacién de registrar los sistemas y las
aplicaciones libres usadas y desarrolladas, de manera directa o a través de terceros, en el
Repositorio Estatal de Software Libre, conforme a procedimientos establecidos por la
ADSIB, con excepcion de aquellas consideradas estratégicas por cada institucion.

ARTICULO 23.- (LICENCIAS DE SOFTWARE
PRIVATIVO). I. En caso de adquisicion o donacion, ampliacién y/o renovacion de
Licencias de Software Propietario por parte de las entidades publicas del Estado
Plurinacional de Bolivia, la Maxima Autoridad Ejecutiva solicitard la conformidad a la
ADSIB acompafada del informe técnico que justifique el uso de dicho software. En el
caso de que el software sea utilizado por varias instituciones, sera suficiente la solicitud
presentada por el coordinador del proyecto.

Il1. En caso de desarrollo de aplicaciones en plataforma de Software Propietario por
parte de las entidades publicas del Estado Plurinacional de Bolivia, la Maxima
Autoridad Ejecutiva solicitard la conformidad a la ADSIB acompariada del respectivo
informe técnico que justifique el desarrollo de dicho software bajo esa plataforma.

I11. Para lo establecido en los Paragrafos | y 11, la ADSIB hara conocer su conformidad
u oposicion, mediante documento de su Méaxima Autoridad Ejecutiva, acompafiado del
respectivo informe técnico, estableciendo las recomendaciones necesarias. La decision
final en estos casos, sera asumida por la Maxima Autoridad Ejecutiva de cada entidad.

IV. Toda adquisicion de hardware por parte de las entidades publicas del Estado
Plurinacional de Bolivia, debera exigir la compatibilidad del mismo con sistemas de
software libre.

V. En caso de que un hardware periférico indispensable requiera de un software
insustituible para su funcionamiento, no se aplica lo establecido en el Paragrafo I del
presente Articulo para dicho software.
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TITULO IV
CERTIFICADO Y FIRMA DIGITAL Y ENTIDADES CERTIFICADORAS

CAPITULO I
CERTIFICADO Y FIRMA DIGITAL

ARTICULO 24.- (CERTIFICADO DIGITAL). Los
certificados digitales deben ser emitidos por una entidad certificadora autorizada,
responder a formatos y estandares reconocidos internacionalmente y fijados por la ATT,
contener como minimo los datos que permitan identificar a su titular, a la entidad
certificadora que lo emitio, su periodo de vigencia y contemplar la informacion
necesaria para la verificacion de la firma digital.

ARTICULO 25.- (TIPOS DE CERTIFICADOS). La
ATT, establecerd mediante Resolucion Administrativa los tipos de certificados digitales
que podran emitir las entidades certificadoras autorizadas, de acuerdo a su uso y

conforme a estandares y recomendaciones internacionales aplicables que promuevan la
interoperabilidad con otros sistemas.

ARTICULO 26.- (FUNCION DEL CERTIFICADO
DIGITAL). El certificado digital cumple las siguientes funciones:

a) Acredita la identidad del titular de la firma digital,
b) Legitima la autoria de la firma digital que certifica;

c) Vincula un documento digital o mensaje electronico de datos, con la firma digital y
la persona;

d) Garantiza la integridad del documento digital o mensaje electrénico con firma
digital.

ARTICULO 27.- (CARACTERISTICAS DEL
CERTIFICADO DIGITAL). 1. Los certificados digitales, deben contener
minimamente las siguientes caracteristicas:
a) Laemision debe ser realizada por una entidad de certificacion autorizada;

b) Contener el nimero Unico de serie que identifica el certificado;

c) Responder a formatos estandares reconocidos internacionalmente;
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d) Periodo de validez;
e) Ser susceptibles de verificacion respecto de su estado de revocacion;

f) Acreditar, en los supuestos de representacion, las facultades del signatario para
actuar en nombre de la persona fisica o juridica a la que represente;

g) Contemplar la informacion necesaria para la verificacion de la firma;
h) Identificar la politica de certificacion bajo la cual fue emitido;
i) Contemplar los limites de uso del certificado, si se prevén;

j) Validar la correspondencia juridica entre el certificado digital, la firma digital y la
persona;

k) Identificar inequivocamente a su titular y al certificador autorizado que lo emitid.

Il. La ATT, mediante Resolucion Administrativa establecera el formato y estructura de
los certificados digitales tanto para personas naturales como para personas juridicas.

ARTICULO 28.- (OBTENCION DEL CERTIFICADO
DIGITAL). I. Para la obtencion del certificado digital, las entidades certificadoras
deberan suscribir convenio de partes o contratos de prestacion de servicios con los
usuarios, de acuerdo con los términos y condiciones de esta prestacion, previamente
aprobados por la ATT.

Il. Los requisitos minimos para la obtencién del Certificado Digital seran establecidos
por la ATT mediante Resolucion Administrativa, de acuerdo al tipo de Certificado.

ARTICULO 29.- (VIGENCIA DE LOS
CERTIFICADOS PARA CARGOS PUBLICOS). La vigencia de los certificados de
firma digital emitidos con relacion al ejercicio de cargos publicos no sera superior a los
dos (2) afios y no debera exceder el tiempo de duracion de dicho cargo publico a menos
que exista prorrogas de funciones en las instituciones, debiendo todo cambio en el
cargo, ser comunicado a la entidad certificadora publica inmediatamente.

ARTICULO 30.- (SUSPENSION DE LA VIGENCIA).
I. La vigencia de un certificado digital sera suspendida por la entidad certificadora,
cuando se verifique alguna de las siguientes circunstancias:

a) A solicitud del titular del certificado, debidamente comunicada a la entidad
certificadora;
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b) Decision de la entidad certificadora en virtud de razones técnicas, previa
comunicacion a los signatarios;

c) Por orden o decision judicial debidamente fundamentada que determine la
suspension provisional de la vigencia del certificado digital.

Il. En mérito a la suspension de la vigencia, cesan de forma temporal los efectos
juridicos del certificado digital conforme a los usos que le son propios e impide el uso
legitimo del mismo por parte del titular.

I11. La suspensidn de la vigencia del certificado digital sera levantada por cualquiera de
las siguientes causas:

a) A requerimiento del titular del certificado digital, cuando la suspension haya sido
solicitada por éste;

b) Cesacidn de las causas técnicas que motivaron la suspension a criterio de la entidad
certificadora;

c) Por orden o decision judicial debidamente fundamentada que determine el cese de la
suspension de la vigencia del certificado digital.

IV. En las situaciones descritas en el Paragrafo anterior, la entidad certificadora tiene la
obligacion de habilitar de inmediato el certificado digital de que se trate.

V. La suspension de un certificado digital, no producira, por si sola, la invalidez juridica
de los actos que al amparo de dicho certificado se hayan realizado con anterioridad.

ARTICULO 31- (REVOCACION DE UN
CERTIFICADO DIGITAL). I. Un certificado digital sera revocado por la entidad
certificadora en los siguientes casos:
a) A solicitud de su titular, debidamente comunicada a la entidad certificadora;

b) Por fallecimiento del titular del certificado;

c) Por disolucién o quiebra de la persona juridica titular del certificado digital, a partir
de la comunicacion oficial recibida por la entidad certificadora;

d) Sentencia condenatoria ejecutoriada en contra del titular del certificado digital, por
la comisién de delitos en los que se haya utilizado como instrumento la firma
digital;
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e) Sentencia judicial que declare la ausencia o interdiccion del titular del certificado
digital;

f) Por requerimiento de autoridad competente conforme a Ley;

g) Cuando se corrobore que el titular del certificado digital no ha custodiado
adecuadamente los mecanismos de seguridad, propios del funcionamiento del
sistema de certificacion, que le proporcione la entidad certificadora autorizada;

h) De comprobarse por parte de la ATT, que se han producido vulneraciones técnicas
del sistema de seguridad de la entidad certificadora que afecte la prestacion de
servicios de certificacion digital;

i) Por incumplimiento de las causas pactadas entre la entidad certificadora con el
titular del certificado digital.

Il. La revocacion del certificado digital no exime a su titular del cumplimiento de las
obligaciones contraidas durante la vigencia del certificado.

ARTICULO 32.- (CONSERVACION). I. La
conservacion de la informacion contenida en un mensaje electronico de datos o
documento digital ambos con firma digital, debera cumplir las siguientes condiciones:

a) Estar en el formato original con el que haya sido generado, enviado o recibido,
demostrando su integridad, la identidad del generador del mensaje electrénico de
datos o documento digital, su origen, fecha, hora de creacion, destino y otros;

b) Ser accesible y disponible para posteriores consultas a requerimiento de autoridad
competente;

c) Ser conservada de acuerdo a la naturaleza del mensaje electrénico de datos o
documento digital y la normativa vigente.

I1. Para la conservacion de la informacion contenida en mensajes electronicos de datos
0 documentos digitales, la entidad certificadora podra utilizar el servicio de terceros,
siempre y cuando se garantice la integridad de los mismos.

I11. La informacion que tenga por unica finalidad hacer conocer el envio o recepcion de
un mensaje electronico de datos o documento digital estd exenta de la obligacion de
conservarse.
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IV. La ATT, mediante Resolucion Administrativa determinara el procedimiento y las
condiciones que deberan cumplir las entidades certificadoras para la conservacién de
los documentos fisicos y digitalizados, asegurando el almacenamiento de los mismos en
servidores ubicados en el territorio y bajo la legislacion del Estado Plurinacional de
Bolivia.

ARTICULO 33.- (CARACTERISTICAS DE LA
FIRMA DIGITAL). Debe cumplir minimamente las siguientes condiciones:

a) Estar vinculada a un certificado digital de manera que cualquier alteracion
subsiguiente en el mismo sea detectable;

b) Haber sido creada durante el periodo de vigencia del certificado digital valido del
firmante;

c) Haber sido creada utilizando un dispositivo de creacion de firma técnicamente
seguro y confiable;

d) Ser creada por medios que el firmante pueda mantener bajo su exclusivo control y la
firma sea controlada por la persona a quien pertenece;

e) Contener informacion vinculada exclusivamente a su titular;

f) Permitir verificar univocamente la autoria e identidad del signatario, mediante
dispositivos técnicos de comprobacion;

g) Que el método de creacion y verificacion sea confiable, seguro e inalterable para el
proposito para el cual fue generado un registro de creacion de la firma;

h) Que los datos sean susceptibles de verificacion por terceros;

i) Que al momento de creacion de la firma digital, los datos con los que se creare se
hallen bajo control exclusivo del signatario;

J) Que la firma digital sea controlada por la persona a quien pertenece.

ARTICULO 34.- (VALIDEZ DE LA FIRMA
DIGITAL). I. Cuando una firma digital ha sido inscrita en un documento digital o
mensaje electronico de datos, se presume la voluntad del titular de la firma digital para
acreditar ese documento digital o mensaje electronico de datos, y se adscribe y vincula
con el contenido de la informacion de los mismos.
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I1. Los mensajes electrénicos de datos o documentos digitales ambos con firma digital
adquieren plena validez juridica probatoria bajo las siguientes condiciones:

a) Ser individual y estar vinculada exclusivamente a su titular;

b) Que permita verificar inequivocamente la autoria e identidad del signatario,
mediante procedimientos de autenticacion y de seguridad y esté conforme a la
normativa vigente;

c) Que su método de creacion y verificacion sea confiable, seguro e inalterable para el
proposito para el cual el mensaje fue generado o comunicado;

d) Que al momento de creacion de la firma digital, los datos con los que se creare se
hallen bajo control exclusivo del signatario;

e) Que la firma sea controlada por la persona a quien pertenece.

I1l. Una firma digital pierde validez cuando la vigencia del certificado digital ha
expirado o éste haya sido revocado.

ARTICULO 35.- (USO DE LA FIRMA DIGITAL EN
EL SISTEMA DE PAGOS NACIONAL). Para el uso y aceptacién de la firma digital
en el sistema de pagos nacional, las instancias competentes podran establecer las
condiciones para otorgar seguridad a las transferencias electronicas en el sistema
financiero. Todos los participantes del sistema de pagos nacional para poder efectuar
operaciones, ademas de observar lo establecido en el presente Reglamento, deberan
cumplir la regulacion establecida por estas instancias.

CAPITULO I
INFRAESTRUCTURA NACIONAL DE CERTIFICACION DIGITAL

ARTICULO 36.- (JERARQUIA NACIONAL DE
CERTIFICACION DIGITAL). Establece los niveles de la Infraestructura Nacional de
Certificacion Digital, donde existe una entidad certificadora de nivel superior encargada
de regular y fiscalizar los procesos de certificacion.

ARTICULO 37.- (ESTRUCTURA JERARQUICA). La
organizacion de la Infraestructura Nacional de Certificacion Digital, tiene los siguientes
niveles:

1. Primer nivel: Entidad Certificadora Raiz. La ATT es la entidad de certificacion de
nivel superior dentro de la Jerarquia Nacional de Certificacidon Digital que auto firmara
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su certificado y emitird certificados digitales a las entidades certificadoras publica y
privadas subordinadas.

2. Segundo nivel: Entidades Certificadoras. Son las entidades certificadoras publica o
privadas subordinadas de la Entidad Certificadora Raiz. La entidad certificadora publica
es la ADSIB vy las entidades certificadoras privadas, son todas aquellas autorizadas por
ATT a prestar Servicios de Certificacion, cumpliendo los requisitos exigidos para la
autorizacion de prestacion del servicio.

3. Tercer nivel: Agencia de Registro. Es la agencia dependiente de una entidad
certificadora, encargada de realizar el registro y la identificacion de la persona natural o
juridica en forma fehaciente y completa, debe efectuar los trdmites con fidelidad a la
realidad. Ademas es quién se encarga de solicitar la aprobacion o revocacion de un
certificado digital. Su objetivo primario es asegurarse de la veracidad de los datos que
fueron utilizados para solicitar el certificado digital.

4. Cuarto nivel: Signatarios. Son todos los usuarios y usuarias finales a quienes se les
ha emitido un certificado por una entidad certificadora, dentro de la Jerarquia Nacional
de Certificacion Digital.

ARTICULO 38.- (FUNCIONES DE LA AUTORIDAD).
Para el cumplimiento de las atribuciones establecidas en la Ley N° 164, la ATT tendra
las siguientes funciones:

a) Autorizar la operacion de entidades de certificacion;
b) Velar por el adecuado funcionamiento y la eficiente prestacion del servicio por parte
de las entidades de certificacion y el cabal cumplimiento de las disposiciones legales

y reglamentarias de la actividad;

c) Definir los requerimientos técnicos que califiquen la idoneidad de las actividades
desarrolladas por las entidades de certificacion;

d) Evaluar las actividades desarrolladas por las entidades de certificacion de acuerdo a
los estandares definidos en los reglamentos técnicos;

e) Revocar o suspender la autorizacién para operar como entidad de certificacion;
f) Requerir en cualquier momento a las entidades de certificacion informacion

relacionada con los certificados, las firmas digitales emitidas y los documentos en
soporte informatico que custodien o administren;
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Verificar la calidad de prestacion del servicio publico de certificacion y firma
digital;

Imponer sanciones a las entidades de certificacion por el incumplimiento o
cumplimiento parcial de las obligaciones derivadas de la prestacién del servicio;

Ordenar la revocacion o suspension de certificados digitales cuando la entidad de
certificacion los hubiere emitido sin el cumplimiento de las formalidades legales;

Aprobar los reglamentos y procedimientos especificos de las entidades
certificadoras para la prestacion del servicio de certificacion digital, asi como sus
modificaciones;

Emitir certificados digitales en relacién con las firmas digitales de las entidades de
certificacion.

ARTICULO 39.- (FUNCIONES DE LA ENTIDAD

CERTIFICADORA). Las entidades certificadoras tendran las siguientes funciones:

a)
b)

c)

d)

Emitir, validar, renovar, denegar, suspender o dar de baja los certificados digitales;
Facilitar servicios de generacion de firmas digitales;

Garantizar la validez de las firmas digitales, sus certificados digitales y la titularidad
de su signatario;

Validar y comprobar cuando corresponda, la identidad y existencia real de la
persona natural o juridica;

Reconocer y validar los certificados digitales emitidos en el exterior;
Otras funciones relacionadas con la prestacion de servicios de certificacion digital.

ARTICULO 40.- (FUNCIONES DE LA AGENCIA DE

REGISTRO). Las funciones de la Agencia de Registro son las siguientes:

a)
b)

c)

La recepcion de las solicitudes de emision de certificados;
Comprobar la identidad y autenticacion de los datos de los titulares de certificados;

Comprobar otros datos de los titulares de certificados que se presenten ante ella
cuya verificacion delegue la entidad certificadora;
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d) La remision de las solicitudes aprobadas a la entidad certificadora con la que se
encuentre operativamente vinculada;

e) La recepcion y validacion de las solicitudes de revocacion de certificados; y su
direccionamiento a la entidad certificadora con la que se vinculen;

f) Laidentificacion y autenticacion de los solicitantes de revocacion de certificados;

g) El archivo y conservacion de toda la documentacion de respaldo del proceso de
validacion de identidad, de acuerdo con los procedimientos establecidos por la
entidad certificadora;

h) El cumplimiento de las normas y recaudos establecidos para la proteccion de los
datos personales;

i) El cumplimiento de las disposiciones que establezca la politica de certificacion y el
manual de procedimiento de la entidad certificadora con la que se encuentre
vinculada.

ARTICULO 41.- (SERVICIO DE CERTIFICACION
DIGITAL). Las entidades certificadoras deberan prestar los siguientes servicios:

a) Servicio de certificacion digital: Consiste en emitir, revocar y administrar los
certificados digitales utilizados para generar firmas digitales;

b) Servicio de registro: Consiste en comprobar y validar la identidad del solicitante de
un certificado digital, y otras funciones relacionadas al proceso de expedicion y
manejo de los certificados digitales;

c) Otros servicios relacionados a la certificacion digital.

ARTICULO 42.- (TARIFAS POR LA PRESTACION
DEL SERVICIO DE CERTIFICACION DIGITAL). Las entidades certificadoras
autorizadas estableceran sus tarifas considerando criterios sustentados y orientados en
costos del servicio de certificacion digital, previa presentacion de su estructura tarifaria
a la ATT para su aprobacion y registro.

ARTICULO 43.- (OBLIGACIONES DE LAS
ENTIDADES CERTIFICADORAS). Para garantizar la publicidad, seguridad,
integridad y eficacia de la firma y certificado digital, las entidades certificadoras estan
obligadas a:

a) Cumplir con la normativa vigente y los estandares técnicos emitidos por la ATT;
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Desarrollar y actualizar los procedimientos de servicios de certificacion digital, en
funcién a las técnicas y métodos de proteccion de la informacién y lineamientos
establecidos por la ATT;

Informar a los usuarios de las condiciones de emision, validacidn, renovacion, baja,
suspension, tarifas y uso acordadas de sus certificados digitales a traves de una lista
que debera ser publicada en su sitio web entre otros medios;

Mantener el control, reserva y cuidado de la clave privada que emplea para firmar
digitalmente los certificados digitales que emite. Cualquier anomalia que pueda
comprometer su confidencialidad debera ser comunicada inmediatamente a la ATT;

Mantener el control, reserva y cuidado sobre la clave publica que le es confiada por
el signatario;

Mantener un sistema de informacion de acceso libre, permanente y actualizado
donde se publiquen los procedimientos de certificacion digital, asi como los
certificados digitales emitidos consignando, su nimero Unico de serie, su fecha de
emision, vigencia y restricciones aplicables, asi como el detalle de los certificados
digitales suspendidos y revocados;

Las entidades certificadoras que derivan de la certificadora raiz (ATT) deberan
mantener un sistema de informacion con las mismas caracteristicas mencionadas en
el punto anterior, ubicado en territorio y bajo legislacion del Estado Plurinacional de
Bolivia;

Revocar el certificado digital al producirse alguna de las causales establecidas en el
presente Reglamento. Las causales y condiciones bajo las cuales deba efectuarse la
revocatoria deben ser estipuladas en los contratos de los titulares;

Mantener la confidencialidad de la informacion proporcionada por los titulares de
certificados digitales limitando su empleo a las necesidades propias del servicio de
certificacion, salvo orden judicial o solicitud del titular del certificado digital, segun
sea el caso;

Mantener la informacion relativa a los certificados digitales emitidos, por un
periodo minimo de cinco (5) afios posteriores al periodo de su validez o vigencia;

Facilitar informacion y prestar la colaboracion debida al personal autorizado por la
ATT, en el ejercicio de sus funciones, para efectos de control, seguimiento,
supervision y fiscalizacion del servicio de certificacion digital, demostrando que los
controles técnicos que emplea son adecuados y efectivos cuando asi sea requerido;
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I) Mantener domicilio legal en el territorio del Estado Plurinacional de Bolivia;

m) Notificar a la ATT cualquier cambio en la personeria juridica, accionar comercial, 0
cualquier cambio administrativo, direccion, teléfonos o correo electrénico;

n) Verificar toda la informacién proporcionada por el solicitante del servicio, bajo su
exclusiva responsabilidad,;

0) Contar con personal profesional, técnico y administrativo con conocimiento
especializado en la materia;

p) Contar con plataformas tecnoldgicas de alta disponibilidad, que garanticen mantener
la integridad de la informacién de los certificados y firmas digitales emitidos que
administra.

ARTICULO 44.- (RESPONSABILIDAD DE LAS
ENTIDADES CERTIFICADORAS AUTORIZADAS ANTE TERCEROS). I. Las
entidades certificadoras autorizadas seran responsables por la emision de certificados
digitales con errores y omisiones que causen perjuicio a sus signatarios.

Il. Las entidades certificadoras autorizadas privadas deberan rendir una caucion que
sera utilizada para responder por las eventuales consecuencias civiles contractuales o
extracontractuales de su actividad. Esta caucion serd rendida por medio de una Pdliza
de Seguro expedida por una Entidad de Seguros debidamente establecida en el Estado
Plurinacional de Bolivia, tomando en consideracion los riesgos y responsabilidades
inherentes a la labor de certificacion digital. EI monto de la caucion sera fijada por la
ATT anualmente mediante Resolucion Administrativa, conforme a categorias que se
determinaran de acuerdo con la cantidad de certificados emitidos.

I11. La entidad certificadora autorizada se liberara de responsabilidades si demuestra
que actuo con la debida diligencia y no le son atribuibles los errores y omisiones objeto
de las reclamaciones.

IV. Las entidades certificadoras autorizadas deberan responder por posibles perjuicios
que se causen al signatario o a terceros de buena fe por el retraso en la publicacion de la
informacion sobre la vigencia de los certificados digitales.

ARTICULO 45.- (GARANTIA). I. Las entidades
certificadoras deberdn obtener y mantener vigente una boleta de garantia de
cumplimiento de contrato, por el siete por ciento (7%) de sus ingresos brutos de la
gestion inmediata anterior, o sobre sus proyecciones para el primer afio, que respalde su
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actividad durante la vigencia de la autorizacién para prestacion de servicios de
certificacion digital.

I1. El incumplimiento de este requisito dara lugar a las acciones correspondientes en el
marco de las competencias de la ATT.

ARTICULO 46.- (AUDITORIAS). I. Las entidades
certificadoras podran ser sometidas a inspecciones o auditorias técnicas por la ATT.

Il. La ATT, podra implementar el sistema de auditoria, que debe como minimo evaluar
la confiabilidad y calidad de los sistemas utilizados, el cumplimiento de los estandares
nacionales e internacionales sobre certificacion y firma digital, la integridad,
confidencialidad y disponibilidad de los datos, como asi también el cumplimiento de las
politicas de certificacion definidas por la autoridad, su declaracion de préacticas de
certificacion y los planes de seguridad y de contingencia aprobados.

CAPITULO 111
AUTORIZACION A LA ENTIDAD CERTIFICADORA

ARTICULO 47 .- (AUTORIZACION PARA
PRESTACION DE SERVICIOS DE CERTIFICACION DIGITAL). La ATT,
mediante la firma de un contrato, otorgara la autorizacion para la prestacion de servicios
de certificacion digital, con una vigencia de cinco (5) afios, renovables por periodos
similares, a personas naturales o juridicas que asi lo soliciten, previo cumplimiento de
los requisitos y condiciones establecidos en Resolucion Administrativa por la ATT.

ARTICULO 48.- (PAGO DE DERECHO). I. Las
entidades certificadoras pagaran a la ATT de manera anual, el uno por ciento (1%) de
sus ingresos brutos de operacién del servicio de certificacion digital correspondiente al
afio anterior, como tasa de fiscalizacién y regulacion.

I1. Para el primer afio de operacion, la entidad certificadora cancelara por adelantado la
tasa de fiscalizacion y regulacién, en base a la proyeccion de sus ingresos brutos.

ARTICULO 49.- (TRANSFERENCIA DE MONTOS
RECAUDADOS). La recaudacion por concepto de la tasa de fiscalizacién y
regulacion, asi como sus intereses y multas por mora, seran depositados por la ATT de
manera semestral hasta los diez (10) dias del mes siguiente, vencido el semestre, a la
Cuenta Unica del Tesoro — CUT.

) ARTICULO 50.- (REVOCATORIA DE LA
AUTORIZACION). I. La ATT, podra revocar la autorizacion para la prestacion de
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servicios de certificacion digital otorgada a favor de la entidad certificadora, por las
siguientes causales:

a) Cuando la entidad certificadora autorizada transfiera, ceda, arriende o realice
cualquier acto de disposicion de su autorizacion para prestacion de servicios de
certificacion digital, sin contar con la autorizacion expresa de la ATT;

b) Por peticidn expresa de la entidad certificadora autorizada;
c) Quiebra de la entidad certificadora legalmente declarada;

d) Cuando la entidad certificadora autorizada no haya iniciado la provision de servicios
a los solicitantes durante los doce (12) meses posteriores a la otorgacion de la
autorizacion para prestacion de servicios de certificacion digital;

e) Cuando la entidad certificadora preste un servicio distinto o modifique el objeto
para el cual obtuvo la autorizacién para prestacion de servicios de certificacion
digital, sin permiso de la ATT,;

f) Cuando la entidad certificadora autorizada, luego de haber recibido una notificacion
de la ATT, sobre el incumplimiento de disposiciones contractuales, legales, técnicas
y reglamentarias, no las corrija o subsane en los plazos que sefiale el contrato o la
normativa aplicable;

g) En caso de que la entidad certificadora autorizada incumpla el pago de derecho por
la prestacion de servicios de certificacion digital;

h) Por incurrir en cualquier otra causal establecida en su contrato.

Il. De producirse la revocatoria, la ATT debera prever el resguardo y transferencia a
otra entidad certificadora de los certificados digitales y la informacién brindada por los
titulares, quedando facultada para ello a intervenir la entidad certificadora antes de la
notificacion con revocatoria, en caso de ser necesario.

ARTICULO 51.- (TRANSFERENCIA DE LA
ENTIDAD CERTIFICADORA AUTORIZADA). |. Para la transferencia de la
autorizacion para prestacion de servicios de certificacion digital a otra entidad
certificadora autorizada, la entidad certificadora debera comunicar tal situacion a los
titulares de los certificados digitales por ella emitidos, con una antelacion de por lo
menos dos (2) meses, sefialando al titular que de no existir objecion a la transferencia de
los certificados digitales, dentro del plazo de quince (15) dias habiles contados desde la
fecha de la comunicacion, se entendera que el usuario ha consentido en la transferencia
de los mismos.
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Il. En caso de revocatoria de una autorizacion, la entidad certificadora cuya
autorizacion hubiere sido revocada, debera comunicar inmediatamente a los titulares de
certificados digitales esta situacion para el traspaso de los certificados digitales a otra
entidad certificadora autorizada.

I11. La entidad certificadora comunicard a la ATT, con al menos dos (2) meses de
anticipacion sobre el destino que daré a los datos de los certificados digitales emitidos.

TiTULO V
TITULAR DEL CERTIFICADO DIGITAL

CAPITULO I
DERECHOS Y OBLIGACIONES
DE LOS TITULARES DEL CERTIFICADO DIGITAL

ARTICULO 52.- (TITULAR DEL CERTIFICADO
DIGITAL). Son titulares de la firma digital y del certificado digital las personas
naturales y las personas juridicas a través de sus representantes legales, que han
solicitado por si y para si una certificacion que acredite su firma digital.

ARTICULO 53.- (RESPONSABILIDAD DEL
TITULAR). I. EI titular sera responsable por la falsedad, error u omision en la
informacion proporcionada a la entidad de certificacidn y por el incumplimiento de sus
obligaciones como titular.

I1. Los datos de creacion de la firma digital vinculado a cada certificado digital de una
persona juridica, serd responsabilidad del representante legal, cuya identificacion se
incluird en el certificado digital.

I11. ElI documento con firma digital le otorga a su titular la responsabilidad sobre los
efectos juridicos generados por la utilizacion del mismo.

ARTICULO 54.- (DERECHOS DEL TITULAR DEL
CERTIFICADO). El titular del certificado digital tiene los siguientes derechos:

a) A ser informado por la entidad certificadora, de las caracteristicas generales, de los
procedimientos de creacion y verificacion de firma digital, asi como de las reglas
sobre préacticas de certificacion y toda informacion generada que guarde relacion
con la prestacion del servicio con caracter previo al inicio del mismo, asi como de
toda modificacion posterior;
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A la confidencialidad de la informacién proporcionada a la entidad certificadora;

A recibir informacion de las caracteristicas generales del servicio, con caracter
previo al inicio de la prestacion del mismo;

A ser informado, antes de la suscripcion del contrato para la emisién de certificados
digitales, acerca del precio de los servicios de certificacion, incluyendo cargos
adicionales y formas de pago, de las condiciones precisas para la utilizacion del
certificado, de las limitaciones de uso, de los procedimientos de reclamacion y de
resolucion de litigios previstos en las leyes o los que se acordaren;

A que la entidad certificadora le proporcione la informacién sobre su domicilio legal
en el pais y sobre todos los medios a los que el titular pueda acudir para solicitar
aclaraciones, dar cuenta del mal funcionamiento del servicio contratado, o la forma
en que presentara sus reclamos;

A ser informado, al menos con dos (2) meses de anticipacion, por la entidad
certificadora del cese de sus actividades, con el fin de hacer valer su aceptacion u
oposicidn al traspaso de los datos de sus certificados a otra entidad certificadora.

ARTICULO 55.- (OBLIGACIONES DEL TITULAR).

I. El titular de la firma digital mediante el certificado digital correspondiente tiene las
siguientes obligaciones:

a)

b)

c)

d)

Proporcionar informacion fidedigna y susceptible de verificacion a la entidad
certificadora;

Mantener el control y la reserva del método de creacion de su firma digital para
evitar el uso no autorizado;

Observar las condiciones establecidas por la entidad certificadora para la utilizacion
del certificado digital y la generacion de la firma digital;

Notificar oportunamente a la certificadora que los datos de creacion de su firma
digital han sido conocidos por terceros no autorizados y que podria ser
indebidamente utilizada, en este caso debera solicitar la baja de su certificado
digital;

Actuar con diligencia y tomar medidas de seguridad necesarias para mantener los
datos de generacion de la firma digital bajo su estricto control, evitando la
utilizacion no autorizada del certificado digital;
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f) Comunicar a la entidad certificadora, cuando exista el riesgo de que los datos de su
firma digital sean de conocimiento no autorizado de terceros, por el titular y pueda
ser utilizada indebidamente;

g) No utilizar los datos de creacion de firma digital cuando haya expirado el periodo de
validez del certificado digital; o la entidad de certificacion le notifique la suspension
de su vigencia o la conclusién de su validez.

I1. El incumplimiento de las obligaciones antes detalladas, hara responsable al titular de
la firma digital de las consecuencias generadas por el uso indebido de su firma digital.

CAPITULO I
TRATAMIENTO DE LOS DATOS PERSONALES

ARTICULO 56.- (PROTECCION DE DATOS
PERSONALES). A fin de garantizar los datos personales y la seguridad informética de
los mismos, se adoptan las siguientes previsiones:

a) La utilizacion de los datos personales respetard los derechos fundamentales y
garantias establecidas en la Constitucién Politica del Estado;

b) EI tratamiento técnico de datos personales en el sector publico y privado en todas
sus modalidades, incluyendo entre éstas las actividades de recoleccion,
conservacion, procesamiento, bloqueo, cancelacion, transferencias, consultas e
interconexiones, requerira del conocimiento previo y el consentimiento expreso del
titular, el que sera brindado por escrito u otro medio equiparable de acuerdo a las
circunstancias. Este consentimiento podra ser revocado cuando exista causa
justificada para ello, pero tal revocatoria no tendré efecto retroactivo;

c) Las personas a las que se les solicite datos personales deberan ser previamente
informadas de que sus datos serdan objeto de tratamiento, de la finalidad de la
recoleccion y registro de éstos; de los potenciales destinatarios de la informacion; de
la identidad y domicilio del responsable del tratamiento o de su representante; y de
la posibilidad de ejercitar los derechos de acceso, rectificacion, actualizacion,
cancelacion, objecion, revocacién y otros que fueren pertinentes. Los datos
personales objeto de tratamiento no podrén ser utilizados para finalidades distintas
de las expresadas al momento de su recoleccion y registro;

d) Los datos personales objeto de tratamiento solo podran ser utilizados, comunicados
o transferidos a un tercero, previo consentimiento del titular u orden escrita de
autoridad judicial competente;
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El responsable del tratamiento de los datos personales, tanto del sector pablico como
del privado, debera adoptar las medidas de indole técnica y organizativa necesarias
que garanticen la seguridad de los datos personales y eviten su alteracién, pérdida,
tratamiento no autorizado, las que deberan ajustarse de conformidad con el estado
de la tecnologia, la naturaleza de los datos almacenados y los riesgos a que estan
expuestos, ya provengan de la accion humana o del medio fisico o natural.

TiTULO VI
COMUNICACIONES PUBLICITARIAS
POR MEDIO DE CORREO ELECTRONICO

CAPITULO UNICO
COMUNICACIONES COMERCIALES PUBLICITARIAS

ARTICULO 57.- (COMUNICACIONES

COMERCIALES PUBLICITARIAS). Las comunicaciones por medio de correo
electronico u otro medio de comunicacion digital equivalente que tengan por finalidad
la promocion, directa o indirecta, de la imagen o de los bienes o servicios de una
empresa, organizacion o persona que realice una actividad comercial, industrial,
artesanal o profesional, deberan cumplir las siguientes condiciones:

a)

b)

d)

Deberan publicitar los servicios, caracterizando los mismos sobre la base de
términos técnicos y de tecnologia, incluyendo caracteristicas técnicas, econdmicas,
comerciales, tarifas, aspectos legales, respecto de todos los servicios, asi como los
mecanismos de suscripcion y conclusion de la suscripcion a dicho tipo de servicios;

En los textos publicitarios que se refieran a los servicios, las condiciones y
caracteristicas, y promociones asi como en la publicidad de acceso a contenidos y
aplicaciones digitales, deben utilizar redacciones de difusién que resalten las
facilidades y bondades del servicio;

En caso de ofertas promocionales, como las que incluyan descuentos, premios y
regalos, y de concursos o0 juegos promocionales, se deberd asegurar, ademas del
cumplimiento de los requisitos establecidos en los incisos anteriores del presente
Articulo, que sean claramente identificadas como tales y que las condiciones de
acceso, y en su caso de participacion, se expresen de forma clara e inequivoca, asi
como las autorizaciones de las autoridades competentes;

Debera indicar la forma, como el destinatario puede aceptar o rechazar el envio de
futuras comunicaciones del remitente, para que los usuarios puedan habilitarse o
deshabilitarse en el caso de que no deseen continuar recibiendo estos mensajes 0
COrreos;
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e) Deberan ser claramente identificables los remitentes y datos del mismo, indicando la
persona natural o juridica en nombre de la cual se realizan;

f) En la publicidad y acceso interactivo a los sitios web del proveedor a través de
equipo terminal, el simple registro comercial de ingreso no conlleva a un enlace
comercial del proveedor de difusion posterior, sino que ésta debe ser explicita y
manifiestamente aceptada por suscripcion;

g) Las ofertas de productos o servicios deberan proporcionar informacion clara, precisa
y veraz concordante con sus prestaciones.
TiTULO VII
COMERCIO ELECTRONICO
CAPITULO UNICO

ARTICULO 58.- (COMERCIO ELECTRONICO). Las
TIC, se utilizardn como un instrumento que permita promover el comercio electronico,
entre el oferente y el demandante de bienes y servicios.

) ARTICULO 59.- (OBJETIVOS DEL COMERCIO
ELECTRONICO). El comercio electronico tendrd& minimamente los siguientes
objetivos:

a) Facilitar el comercio electrénico en el interior y exterior del Estado Plurinacional de
Bolivia;

b) Validar las operaciones efectuadas por medio de las nuevas TIC;
c) Fomentary estimular la aplicacion de nuevas tecnologias de la informacion;
d) Apoyar las nuevas practicas comerciales.
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